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แนวปฏิบัติการใช้เทคโนโลยีชีวมิต ิ(Biometric Technology) ในการให้บริการทางการเงิน 
(Guideline for Application of Biometric Technology in Financial Services) 

1. เหตุผลในการออกแนวปฏิบัติ 
เทคโนโลยีชีวมิติ (Biometric technology) เป็นเทคโนโลยีที่ใช้ในการจ าแนกอัตลักษณ์ทางกายภาพ

ของบุคคล เช่น ใบหน้า ลายนิ้วมือ หรืออัตลักษณ์ทางพฤติกรรมของบุคคล เช่น การพูด การเขียน เพ่ือระบุ พิสูจน์ 
หรือยืนยันตัวตนบุคคล ซึ่งเทคโนโลยีชีวมิติในปัจจุบันมีพัฒนาการที่ก้าวหน้าขึ้นเป็นอย่างมาก ทั้งด้านความแม่นย า
ในการระบุตัวตนบุคคลและความสะดวกในการใช้งาน และไดถู้กน ามาใช้เพ่ิมประสิทธิภาพการให้บริการใน
ภาคการเงินมากข้ึน โดยเฉพาะในการระบุ พิสูจน์ และยืนยันตัวตนผู้ใช้บริการ เช่น การรู้จักผู้ใช้บริการ (Know 
Your Customer : KYC) ส าหรับการเปิดบัญชีหรือสมัครใช้บริการต่าง ๆ เพ่ือลดโอกาสการเกิดทุจริตจาก
การปลอมแปลงตัวบุคคลที่เปิดบัญชีหรือท าธุรกรรมทางการเงิน และเพ่ิมช่องทางการให้บริการทางออนไลน์
ทีช่่วยให้ผู้ใช้บริการสะดวกขึ้นโดยสามารถรู้จักผู้ใช้บริการผ่านช่องทางอิเล็กทรอนิกส์ (e-KYC) ได้อย่างน่าเชื่อถือ 
รวมถึงการยืนยันตัวตนส าหรับการท าธุรกรรมอ่ืน ๆ เพ่ือเพ่ิมความสะดวกแก่ผู้ใช้บริการ  

อย่างไรก็ตาม การน าเทคโนโลยีชีวมิติมาใช้กับบริการทางการเงินเป็นเรื่องเกี่ยวข้องกับการใช้อัตลักษณ์
ทางกายภาพหรือพฤติกรรมของบุคคลซึ่งถือเป็นข้อมูลส่วนบุคคลที่ส าคัญ หากมีการบริหารจัดการที่ไม่เหมาะสม
อาจส่งผลกระทบต่อความเป็นส่วนตัวของบุคคล และความเชื่อมั่นต่อระบบสถาบันการเงินในภาพรวม จึงจ าเป็น 
ต้องให้ความส าคัญในหลายมิติ ทั้งความสามารถของเทคโนโลยีในการระบุ พิสูจน์ และยืนยันตัวตน การดูแลรักษา
ความปลอดภัยข้อมูลส่วนบุคคล รวมทั้งการคุ้มครองและให้ความรู้แก่ผู้ใช้บริการ  

ทีผ่่านมา ผู้ให้บริการทางการเงินได้เข้าร่วมทดสอบการน าเทคโนโลยีชีวมิติมาประยุกต์ใช้ในการให้บริการ
ทางการเงินในวงจ ากัด ภายใต้แนวทางการเข้าร่วมทดสอบและพัฒนานวัตกรรมที่น าเทคโนโลยีใหม่มาสนับสนุน
การให้บริการทางการเงิน (Regulatory sandbox) ของธนาคารแห่งประเทศไทย (ธปท.) โดยใช้เทคโนโลยีชีวมิติ
เพ่ือยกระดับความปลอดภัยในการพิสูจน์ตัวตนของผู้ใช้บริการส าหรับการเปิดบัญชีเงินฝากและบัญชีเงิน
อิเล็กทรอนิกส์ (e-Money) โดยใช้การเปรียบเทียบภาพใบหน้าหรือลายนิ้วมือของผู้ใช้บริการกับแหล่งข้อมูล
ที่เชื่อถือได้ (Trusted source) เช่น ภาพจากบัตรประจ าตัวประชาชน หรือหนังสือเดินทาง และ ธปท. มีการ
ประเมินผลการทดสอบและมีกระบวนการดูแลความเสี่ยงอย่างใกล้ชิด เพ่ือให้ผู้ให้บริการทางการเงินมีการดูแล
ความเสี่ยงที่เก่ียวข้อง และมีแนวทางคุ้มครองผู้ใช้บริการที่เหมาะสม  

ธปท. สนับสนุนการน าเทคโนโลยีมาใช้ในการพัฒนานวัตกรรมทางการเงินที่เป็นประโยชน์ต่อภาคการเงิน
ของประเทศโดยต้องมีการบริหารจัดการความเสี่ยงจากเทคโนโลยีที่เหมาะสมควบคู่ไปด้วย จึงได้ออกแนวปฏิบัตินี้
เพ่ือเป็นมาตรฐานขั้นต่ าให้ผู้ให้บริการทางการเงินใช้อ้างอิงในการน าเทคโนโลยีชีวมิติมาใช้ในการให้บริการ
ทางการเงินอย่างปลอดภัย น่าเชื่อถือ เพ่ือให้มั่นใจว่าผู้ให้บริการทางการเงินมีนโยบายและการบริหารจัดการในการ
น าเทคโนโลยีชีวมิติมาใช้ด้วยกระบวนการที่เหมาะสม มั่นคงปลอดภัย เช่น การก าหนดแนวนโยบาย 
กระบวนการ และ การปฏิบัติในการน าเทคโนโลยีชีวมิติมาใช้อย่างปลอดภัย น่าเชื่อถือ ตลอดทั้งวงจรชีวิต 
(Life cycle) ของข้อมูลชีวมิติ ตั้งแต่การรวบรวมข้อมูล การเก็บข้อมูล การประมวลผลเพ่ือเปรียบเทียบ
และตัดสินใจ และการท าลาย และสอดคล้องกับมาตรฐานสากลที่เกี่ยวข้องกับเทคโนโลยีชีวมิติ เช่น มาตรฐาน 
International Organization for Standardization (ISO) National Institute of Standards and 
Technology (NIST) Information Systems Audit and Control Association (ISACA) และ FIDO 
Biometric Requirements ซึ่งจะเป็นประโยชน์ต่อการเข้าถึงบริการทางการเงินของประชาชน การรักษา
เสถียรภาพของระบบสถาบันการเงิน และความเชื่อมั่นของประชาชนต่อบริการของผู้ให้บริการทางการเงิน 
ทั้งนี้ ผู้ให้บริการทางการเงินต้องปฏิบัติตามกฎหมายและกฎเกณฑ์ท่ีเกี่ยวข้อง เช่น หลักเกณฑ์การก ากับดูแล
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information technology risk)  และแนวทางการรักษาความมั่นคง
ปลอดภัยไซเบอร์ขั้นต้นที่จ าเป็น (Cyber hygiene) 
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2. ขอบเขตการใช้  

แนวปฏิบัติฉบับนี้ มีวัตถุประสงคเ์พ่ือให้ผู้ให้บริการทางการเงินที่อยู่ภายใต้การก ากับดูแลของ ธปท. 
ได้แก่ สถาบันการเงินตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน ผู้ประกอบธุรกิจที่ไม่ใช่สถาบันการเงินที่อยู่ภายใต้
การก ากับของธนาคารแห่งประเทศไทย และผู้ประกอบธุรกิจตามกฎหมายว่าด้วยระบบการช าระเงิน ที่มีการ
ประยุกต์ใช้เทคโนโลยีชีวมิติในการให้บริการทางการเงินน าไปปฏิบัติ 

3. ค าจ ากัดความ 

  ในแนวปฏิบัติฉบับนี้ 

  เทคโนโลยีชีวมิติ (Biometric technology) หมายถึง เทคโนโลยีที่ใช้ในการจ าแนกอัตลักษณ์
ทางกายภาพของบุคคล เช่น ใบหน้า ลายนิ้วมือ หรืออัตลักษณ์ทางพฤติกรรม ของบุคคล เช่น การพูด การเขียน 
เพ่ือระบุ พิสูจน์ หรือยืนยันตัวตนบุคคล 

  ข้อมูลชีวมิติ (Biometric data)1 หมายถึง ข้อมูลอัตลักษณ์ของบุคคลหนึ่ง ๆ ที่เกิดจากการใช้เทคนิค
หรือเทคโนโลยชีีวมิติในการจ าแนกอัตลักษณ์ทางกายภาพของบุคคล เช่น ใบหน้า ลายนิ้วมือ หรืออัตลักษณท์าง
พฤติกรรมของบุคคล เช่น การพูด การเขียน เพ่ือระบุ พิสูจน์ หรือยืนยันตัวตนของบุคคลนั้น  

  ข้อมูลอ้างอิงชีวมิติ (Biometric reference) หมายถึง ข้อมูลชีวมิติที่ถูกจัดเก็บไว้เป็นข้อมูลอ้างอิง
เพ่ือใช้เปรียบเทียบกับข้อมูลชีวมิติของบุคคล ทั้งนี้ ให้หมายความรวมถึงข้อมูลชีวมิติตั้งต้น หรือเทมเพลตชีวมิติ 
ที่มีลักษณะดังกล่าวด้วย 

  ข้อมูลชีวมิติตั้งต้น (Biometric sample) หมายถึง ข้อมูลชีวมิติทีเ่กิดจากการรวบรวมอัตลักษณ์
ของบุคคลและแปลงให้อยู่ในรูปแบบข้อมูลอิเล็กทรอนิกส์ โดยข้อมูลดังกล่าวยังไม่ถูกประมวลให้เป็นเทมเพลต
ชีวมิติ ตัวอย่างเช่น ภาพใบหน้าที่ถูกถ่ายเพ่ือน าไปใช้กับเทคโนโลยีการเปรียบเทียบใบหน้า 

  เทมเพลตชีวมิติ (Biometric template) หมายถึง ข้อมูลชีวมิติที่เป็นผลลัพธ์จากการประมวล
ข้อมูลชีวมิติตั้งต้นด้วยวิธีการทางอิเล็กทรอนิกส์ ให้อยู่ในรูปแบบที่สามารถน าไปใช้เพ่ือเปรียบเทียบข้อมูลชีวมิติ
ของบุคคล และไม่สามารถเปลี่ยนกลับเป็นข้อมูลชีวมิติตั้งต้นได้ เช่น พิกัดต าแหน่งของจุดสังเกตส าคัญต่าง ๆ 
บนใบหน้า  

4. ภาพรวมการใช้เทคโนโลยีชีวมิติ 

เทคโนโลยีชีวมิติ มีหลักการท างาน และประเด็นส าคัญที่ควรค านึงถึงในการป้องกันความเสี่ยง 
ที่เก่ียวข้อง ดังนี้ 

    4.1 หลักการท างานของเทคโนโลยีชีวมิติ 

 หลักการท างานของเทคโนโลยีชีวมิติประกอบด้วย 5 ขั้นตอน คือ 

                                                           
1 ข้อมูลชีวมิต ิตามแนวปฏบิัติฯ ฉบับนี ้คือข้อมูลชีวภาพตามกฎหมายว่าดว้ยการคุ้มครองข้อมูลส่วนบุคคล  
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(1) การรวบรวมข้อมูลชีวมิติ (Capture) เป็นขั้นตอนการรวบรวมอัตลักษณ์ของบุคคลด้วย

อุปกรณร์ับข้อมูล (Sensor) ตา่ง ๆ และแปลงให้อยู่ในรูปแบบข้อมูลอิเล็กทรอนิกส์ เพ่ือให้ได้มาซึ่งข้อมูลชีวมิติ
ตั้งต้น เช่น การรวบรวมภาพใบหน้าด้วยกล้อง การรวบรวมภาพลายนิ้วมือด้วยอุปกรณ์อ่านลายนิ้วมือ  

(2) การประมวลอัตลักษณ์ (Signal processing) เป็นขั้นตอนการประมวลข้อมูลชีวมิติตั้งต้น
ให้เป็นเทมเพลตชีวมิติ ด้วยวิธีการทางอิเล็กทรอนิกส์ท าให้ไม่สามารถแปลงเทมเพลตชีวมิติให้กลับเป็นข้อมูลชีวมิติ
ตั้งต้นได้ เช่น การประมวลผลภาพใบหน้าจากระยะห่างระหว่างจุดสังเกตส าคัญจ านวนมาก เช่น ดวงตา หางคิ้ว 
ความกว้างริมฝีปาก จุดสังเกตบนลายนิ้วมือ (Minutiae)  

(3) การเก็บข้อมูล (Data storage) เป็นขั้นตอนการจัดเก็บข้อมูลอ้างอิงชีวมิติไว้ในระบบจัดเก็บ
ข้อมูล ซึ่งมีการเชื่อมโยงข้อมูลอ้างอิงชีวมิติกับข้อมูลส่วนบุคคลอ่ืนของผู้ใช้บริการทางการเงิน (เช่น ชื่อ-นามสกุล 
เลขประจ าตัวประชาชน ที่อยู่) เพ่ือใช้ในการเปรียบเทียบอัตลักษณ์ของบุคคลนั้น 

(4) การเปรียบเทียบอัตลักษณ์ (Comparison) เป็นขั้นตอนการเปรียบเทียบระหว่างข้อมูลชีวมิติ
ที่ต้องการระบุ พิสูจน์ หรือยืนยันตัวตนผู้ใช้บริการ กับข้อมูลอ้างอิงชีวมิติที่เก็บไว้ในระบบจัดเก็บข้อมูลภายใน
องค์กรหรือแหล่งข้อมูลที่เชื่อถือได้ โดยแสดงผลการเปรียบเทียบเป็นระดับความเชื่อมั่นการเป็นบุคคลเดียวกัน 
ซ่ึงมีการใช้งานหลักใน 2 ลักษณะ ได้แก่  

 การระบุตัวตน (Identification) คือ การน าข้อมูลชีวมิติของบุคคลมาเปรียบเทียบตัวบุคคล
กับข้อมูลอ้างอิงชีวมิติที่บุคคลนั้นได้ลงทะเบียนไว้ และบันทึกอยู่ในระบบจัดเก็บแล้ว เพ่ือระบุว่าเป็นบุคคลที่มี
ข้อมูลอยู่ในระบบจัดเก็บข้อมูลหรือไม ่เช่น การใช้ภาพใบหน้าหรือลายนิ้วมือ เพ่ือค้นหาหรือระบุตัวตนของ
บุคคลหนึ่งทีม่ีข้อมูลอ้างอิงชีวมิติบันทึกไว้ในระบบจัดเก็บข้อมูลแล้ว 

 การพิสูจน์ตัวตนและยืนยันตัวตน (Verification and authentication) คือ การน าข้อมูล
ชีวมิติของบุคคลมาเปรียบเทียบตัวบุคคลกับแหล่งข้อมูลที่เชื่อถือได ้เพ่ือพิสูจน์และยืนยันว่าเป็นบุคคลนั้นจริง
ตามท่ีอ้างถึงหรือไม่ เช่น กระบวนการรู้จักผู้ใช้บริการในการเปิดบัญชีเงินฝากด้วยการเปรียบเทียบข้อมูลชีวมิติ
ที่ได้จากการถ่ายภาพบุคคลกับข้อมูลที่บันทึกในบัตรประจ าตัวประชาชน  

(5) การตัดสินใจ (Decision) เป็นขั้นตอนแสดงผลลัพธ์จากการเปรียบเทียบอัตลักษณ์ของ
บุคคล โดยเปรียบเทียบค่าคะแนนความเชื่อมั่นที่ยอมรับได้ (Threshold) กับค่าคะแนนความเชื่อม่ันจากการ
เปรียบเทียบอัตลักษณ์ของบุคคล เพ่ือตัดสินใจว่าเป็นบุคคลนั้นจริงหรือไม่  



6 
 

  
 

    4.2 ประเด็นส าคัญท่ีควรค านึงถึงในการป้องกันความเสี่ยงท่ีเกี่ยวข้องกับการใช้เทคโนโลยีชีวมิติ 

  เทคโนโลยีชีวมิติเก่ียวข้องกับการใช้ข้อมูลชีวมิติของบุคคลในการระบุ พิสูจน์ หรือยืนยันตัวตน ซึ่งเป็น
ข้อมูลส่วนบุคคลที่มีความส าคัญ จึงจ าเป็นต้องมีการควบคุมดูแลในทุกขั้นตอนการท างานที่เกี่ยวข้องอย่างรัดกุม 
ปลอดภัย โดยมีประเด็นส าคัญที่ควรพิจารณาและระมัดระวัง เพ่ือป้องกันความเสี่ยงในการใช้เทคโนโลยีชีวมิติ 
สรุปตามแผนภาพ และค าอธิบายได ้ดังนี้ 

 
(1) การปลอมแปลงอัตลักษณ์ (Spoofing) คือ การสร้างหรือปรับแต่งลักษณะทางกายภาพและ

ลักษณะทางพฤติกรรม เพ่ือเลียนแบบอัตลักษณ์ของบุคคลอ่ืนด้วยวิธีต่าง ๆ เช่น การใช้วัสดุเทียมเพ่ือเลียนแบบ
ลายนิ้วมือ การใช้หน้ากากเพ่ือหลอกอุปกรณ์รับข้อมูล และการใช้ภาพถ่ายหรือภาพเคลื่อนไหวที่บันทึกไว้
แทนการถ่ายภาพหรือการเคลื่อนไหวจริงของบุคคล 

(2) การดักจับข้อมูล (Man-in-the-middle) คือ การลักลอบคัดลอกหรือแก้ไขข้อมูลชีวมิติที่อยู่
ระหว่างขั้นตอนการรับส่งข้อมูลระหว่างกันภายในระบบ เช่น การติดตั้งอุปกรณ์ดักจับข้อมูลชีวมิติในโครงข่าย 

(3)การลักลอบเข้าถึงข้อมูล (Compromise) คือ การพยายามลักลอบเจาะระบบจดัเก็บข้อมูล
อ้างอิงชีวมิติ เพ่ือคัดลอก แก้ไข หรือท าลายข้อมูลอ้างอิงชีวมิติ   

(4) การตัดสินผิดพลาด (Inaccuracy) คือ การที่ระบบระบุ พิสูจน์ หรือยืนยันตัวตนบุคคล
ผิดพลาดจากระดับที่ก าหนด  โดยอาจเกิดจากกระบวนการเปรียบเทียบอัตลักษณ์ที่ไม่แม่นย าหรือ
กระบวนการเรียนรู้ของระบบ (Model training) ยังไม่เพียงพอ 

(5) การแทรกแซงการท างานของระบบ (Override) คือ การพยายามแก้ไขหรือข้ามข้ันตอน
การตัดสินใจของระบบการเปรียบเทียบอัตลักษณ์ เช่น การแก้ไขค่าคะแนนความเชื่อมั่นที่ยอมรับได้ให้อยู่
ในระดับต่ าลง (Threshold manipulation) การปรับเปลี่ยนกระบวนการตัดสินใจโดยข้ามหรือแทรกแซง
ขั้นตอนประมวลผลของระบบจริง 

5. หลักการที่พึงปฏิบัติส าหรับผู้ให้บริการทางการเงิน 

หลักการพึงปฏิบัติที่ส าคัญในการใช้เทคโนโลยีชีวมิติในการให้บริการทางการเงินมี 6 ข้อ ซึ่งผู้ให้บริการ
ทางการเงินต้องถือปฏิบัติเป็นมาตรฐานขั้นต่ าในการให้บริการทางการเงิน โดยมีผลลัพธ์ที่คาดหวังและแนวทาง
ที่พึงปฏิบัติ ดังนี้ 
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หลักการที่ 1 กรอบนโยบายและการก ากับดูแลการใช้เทคโนโลยีชีวมิติ 

ผลลัพธ์ที่คาดหวัง (Intended outcome) : ผู้ให้บริการทางการเงินมีความตระหนักถึงประโยชน์
และความเสี่ยงในการใช้เทคโนโลยีชีวมิติ มีกรอบนโยบายที่ชัดเจนและมีกระบวนการก ากับดูแลการใช้เทคโนโลยี
ชีวมิติที่รัดกุมเพ่ือให้ผู้ปฏิบัติงานใช้เทคโนโลยีชีวมิติและข้อมูลชีวมิติได้อย่างมีประสิทธิภาพ มั่นคงปลอดภัย 
สอดคล้องกับลักษณะของเทคโนโลยีชวีมิติและรูปแบบการให้บริการ 

แนวทางท่ีพึงปฏิบัติ  

(1) ก าหนดให้มีกลไกการก ากับดูแลการน าเทคโนโลยีชีวมิติมาใช้ในการให้บริการทางการเงินที่ชัดเจน 
เพ่ือให้มั่นใจว่ามีการค านึงถึงการจัดการความเสี่ยงที่ เกี่ยวข้องกับเทคโนโลยีชีวมิติ ทั้งนี้ อาจใช้โครงสร้าง
การก ากับดูแลที่มีอยู่ในปัจจุบันหรือท่ีจัดตั้งขึ้นใหม่เป็นการเฉพาะ โดยโครงสร้างการก ากับดูแลดังกล่าวต้อง
ครอบคลุมการด าเนินงานด้านต่าง ๆ ที่ส าคัญ เช่น การวิเคราะห์ความเสี่ยงของเทคโนโลยีชีวมิติ ผลิตภัณฑ์ที่มี
การน าเทคโนโลยีชีวมิติมาใช้ และผู้ให้บริการเทคโนโลยีที่เกี่ยวข้อง การก าหนดมาตรการบริหารจัดการความเสี่ยง 
มาตรการรักษาความปลอดภัยข้อมูลส่วนบุคคล และการปฏิบัติตามกฎหมายหรือกฎเกณฑ์ที่เกี่ยวข้อง เช่น 
กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล หลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(Information technology risk)  และแนวทางการรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นต้นที่จ าเป็น (Cyber 
hygiene) 

(2) ก าหนดหรือปรับปรุงนโยบายต่าง ๆ ภายในองค์กรส าหรับการก ากับดูแลข้อมูลชีวมิติ เช่น 
นโยบายการดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT risk management) นโยบายการก ากับดูแลข้อมูล 
(Data governance policy) นโยบายการจัดชั้นความลับ (Data classification policy) โดยนโยบายดังกล่าว
ควรมีเนื้อหาครอบคลุมวงจรชีวิตของการใช้เทคโนโลยีชีวมิติในการให้บริการทางการเงินอย่างชัดเจน ตั้งแต่การ
รวบรวมข้อมูล การเก็บข้อมูล การประมวลผลเพ่ือเปรียบเทียบและตัดสินใจ และการท าลาย เพ่ือให้ผู้ปฏิบัติงาน
มีความเข้าใจและสามารถน าไปปฏิบัติได้  

(3) ประเมินการน าเทคโนโลยีชีวมิติมาให้บริการอย่างรอบด้านก่อนน ามาใช้ในการให้บริการ ทั้งการ
ประเมินประโยชน์ ความเหมาะสมกับรูปแบบการให้บริการ ผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล2 
ความเสี่ยงของเทคโนโลยีชีวมติิ และแนวทางการจัดการความเสี่ยงด้านต่าง ๆ ที่ส าคัญ ได้แก่ ความเสี่ยงด้าน
เทคโนโลยี ความเสี่ยงด้านปฏิบัติการ ความเสี่ยงด้านชื่อเสียง ความเสี่ยงด้านกฎหมายและการปฏิบัติตาม
หลักเกณฑ์การก ากับดูแลที่เกี่ยวข้อง  

หลักการที่ 2 การรวบรวมข้อมูลชีวมิติของผู้ใช้บริการ 

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีกระบวนการได้มาซึ่งข้อมูลชีวมิติของผู้ใช้บริการที่เหมาะสม 
มีการดูแลข้อมูลชีวมิติให้มีคุณภาพดีเพียงพอส าหรับการระบุ พิสูจน์ หรือยืนยันตัวตนเพื่อให้บริการทางการเงิน 
รวมถึงมีการสร้างความเข้าใจกับผู้ใช้บริการเพ่ือสร้างความเชื่อมั่นในการน าเทคโนโลยีชีวมิติมาให้บริการ  

แนวทางท่ีพึงปฏิบัติ 

(1) ก าหนดกระบวนการหรือมาตรฐานการได้มาซึ่งข้อมูลชีวมิติที่มีคุณภาพและครบถ้วนเพียงพอต่อ
การประมวลผลเพ่ือ ระบุ พิสูจน์ หรือยืนยันตัวตนของผู้ใช้บริการอย่างถูกต้องแม่นย า ซึ่งครอบคลุมทั้งการก าหนด
แนวปฏิบัติส าหรับผู้ปฏิบัติงานที่รวบรวมข้อมูล และการให้ค าแนะน าผู้ใช้บริการกรณีที่ผู้ใช้บริการด าเนินการ
ในการให้ข้อมูลชีวมิติเอง เช่น การถ่ายภาพตนเองด้วยโทรศัพท์เคลื่อนที่ การท ารายการที่เครื่อง Kiosk เพ่ือให้

                                                           
2 การประเมินผลกระทบดา้นการคุ้มครองข้อมูลส่วนบุคคล (Data protection impact assessment) สามารถอา้งอิงได้จากแนวปฏบิัติที่เกี่ยวข้อง
กับการคุ้มครองข้อมูลส่วนบุคคล 
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มั่นใจว่าข้อมูลชีวมิติที่รวบรวมมีคุณภาพดีเพียงพอในการน าไปประมวลผลต่อไป เช่น การตรวจสอบสภาพแวดล้อม
ให้มีแสงสว่างเพียงพอต่อการถ่ายภาพ การให้ค าแนะน าผู้ใช้บริการไม่ให้มีการสวมหมวกหรือแว่นตาด าก่อน
การถ่ายภาพใบหน้า การตรวจสอบคุณภาพของภาพถ่ายก่อนบันทึกเข้าระบบ และขั้นตอนรองรับกรณีที่มี
ข้อจ ากัดในการใช้ข้อมูลชีวมิติ เช่น ภาพในบัตรประจ าตัวประชาชนไม่สามารถใช้งานได้ ลายนิ้วมือเลือนราง  
รวมถึงอาจใช้เทคโนโลยีการประเมินคุณภาพของภาพ เช่น Image quality assessment เข้ามาช่วยในการ
วิเคราะห์ประเมินคุณภาพของข้อมูลชีวมิติ  

ทั้งนี้ กระบวนการและแนวทางการควบคุมคุณภาพของการรวบรวมข้อมูลชีวมิติอาจแตกต่างกัน
ตามรูปแบบและช่องทางการให้บริการ อย่างไรก็ดี กรณีท่ีมีการใช้ภาพถ่ายใบหน้า ผู้ให้บริการทางการเงินควร
พิจารณารายละเอียดในข้อก าหนดเกี่ยวกับมาตรฐานขั้นต่ าและแนวปฏิบัติที่ดีส าหรับการรวบรวมข้อมูลภาพใบหน้า
เพ่ือใช้กับเทคโนโลยีชีวมิติตามภาคผนวก ก ซึ่งสอดคล้องกับมาตรฐาน ISO 19794-5 Biometric data 
interchange formats -- Part 5 Face image data 

(2) ชี้แจงผู้ใช้บริการเกี่ยวกับวัตถุประสงค์ของการรวบรวมข้อมูลชีวมิติอย่างชัดเจน ก่อนหรือในขณะที่จะ
เริ่มกระบวนการรวบรวมข้อมูลชีวมิติ พร้อมทั้งชี้แจงเกี่ยวกับประโยชน์จากการใช้เทคโนโลยีชวีมิติ สิทธิทีผู่้ใช้บริการ
พึงมใีนการให้ข้อมูลชีวมิติ และผลกระทบที่อาจเกิดจากการทีผู่้ใช้บริการไม่ให้ข้อมูลดังกล่าว โดยค านึงถึงการ
ปฏิบัติตามกฎหมายหรือกฎเกณฑ์ที่เกี่ยวข้อง เช่น กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 

(3) ก าหนดกลไกการตรวจสอบการปลอมแปลงอัตลักษณ์ เพ่ือป้องกันการสวมรอยเป็นบุคคลอ่ืนใน
ขั้นตอนการรวบรวมข้อมูลชีวมิติ ทั้งกรณทีี่ผู้ให้บริการทางการเงินพบเห็นผู้ใช้บริการต่อหน้า (Face-to-face) 
และไม่พบเห็นผู้ใช้บริการต่อหน้า (Non face-to-face) เช่น มกีารพิสูจน์ หรือยืนยันตัวตนกับแหล่งข้อมูลที่เชื่อถือได้
อย่างบัตรประจ าตัวประชาชนหรือหนังสือเดินทาง มีกระบวนการหรือเทคโนโลยีตรวจจับการปลอมแปลงชีวมิติ 
(Presentation attack detection) เช่น Liveness detection หรือมีกระบวนการอ่ืนเพ่ิมเติมที่รัดกุมเพียงพอ  

(4) ก าหนดแนวทางและกระบวนการควบคุมภายใน และมีการสอบทานความถูกต้องของกระบวนการ
ได้มาซึ่งข้อมูลชีวมิติจากผู้ใช้บริการอย่างสม่ าเสมอ เพ่ือให้มั่นใจว่ามีการปฏิบัติเป็นไปตามนโยบาย แนวปฏิบัติ
และกระบวนการที่ก าหนดไว้  

(5) ก าหนดแนวทางการดูแลอุปกรณ์ท่ีใช้รวบรวมข้อมูลชีวมิติที่น ามาให้บริการ เช่น อุปกรณ์ถ่ายภาพ
และระบบงานทีส่าขาหรือจุดรวบรวมข้อมูลชีวมิติ เครื่องอ่านลายนิ้วมือที่ตู้ Kiosk รวมถึงช่องทางการรับส่ง
ข้อมูลชีวมิติของผู้ใช้บริการ ให้อยู่ในสภาพที่พร้อมให้บริการเพ่ือให้สามารถรวบรวมข้อมูลได้อย่างมีคุณภาพ 
มีความปลอดภัย ไม่มีการเก็บหรือคงค้างข้อมูลชีวมิติอยู่ในอุปกรณ์หรือระบบที่ใช้ในการรวบรวมข้อมูลชีวมิติ
ของผู้ให้บริการทางการเงิน ซึ่งรวมถึงกรณทีี่มีการรวบรวมข้อมูลชีวมิติผ่านช่องทางของผู้ให้บริการภายนอก 
(3rd party service provider) 

หลักการที่ 3 การประมวลผลข้อมูลชีวมิติของผู้ใช้บริการ  

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีการประมวลผลอัตลักษณ์ การเปรียบเทียบอัตลักษณ์ 
และการตัดสินใจทีถู่กต้องแม่นย าอยู่ในระดับที่สูงเพียงพอต่อการให้บริการทางการเงิน รวมถึงสามารถป้องกัน
การปลอมแปลงอัตลักษณ์ เพื่อให้บริการทางการเงินมีความปลอดภัยและความน่าเชื่อถือต่อผู้ใช้บริการ   
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แนวทางท่ีพึงปฏิบัติ 

(1) ก าหนดแนวทางการพัฒนาหรือคัดเลือกเทคโนโลยีในการเปรียบเทียบข้อมูลชีวมิติอย่างเหมาะสม 
โดยค านึงถึงความแม่นย าในการเปรียบเทียบอัตลักษณ์ท่ีเหมาะสมกับ รูปแบบการให้บริการ ประเภทและ
ระดับความเสี่ยงของธุรกรรม และเทียบเคียงได้กับมาตรฐานสากล3 รวมถึงมคีวามสามารถในการตรวจจับการ
ปลอมแปลงชีวมิติ4 เช่น การป้องกันการใช้ภาพใบหน้าหรือลายนิ้วมือปลอมแทนอัตลักษณ์จริง  

 ในการพัฒนาแบบจ าลองหรือคัดเลือกแบบจ าลองจากผู้ให้บริการภายนอก ควรค านึงถึงการ
ทดสอบด้วยกลุ่มตัวอย่าง (Test sample) ที่มีคุณภาพ มีปริมาณ (Sample size) และความหลากหลาย
มากเพียงพอ เหมาะสมกับรูปแบบของการให้บริการ5 ทั้งนี้ แบบจ าลองควรผ่านการประเมินความแม่นย าเทียบกับ
มาตรฐานสากล โดยองค์กรกลางหรือผู้เชี่ยวชาญที่มีความน่าเชื่อถือ ด้วยวิธีการทดสอบแบบจ าลองที่สอดคล้อง
ตามมาตรฐานสากล6 รวมถึงมีการสอบทานและยกระดับความแม่นย าของแบบจ าลองอย่างสม่ าเสมอ เพ่ือให้
มั่นใจว่ามีความแม่นย าตามที่ผู้ให้บริการทางการเงินก าหนด 

(2) มีกระบวนการตรวจสอบว่าข้อมูลและเอกสารที่ใช้เพื่อระบุ พิสูจน์ หรือยืนยันตัวตนเชื่อถือได้ 
เป็นปัจจุบัน เช่น มีกลไกตรวจสอบความแท้จริงและเป็นปัจจุบันของบัตรประจ าตัวประชาชนหรือหนังสือเดินทาง
ที่ใช้เป็นแหล่งข้อมูลที่เชื่อถือได้ในการเปรียบเทียบอัตลักษณ์ และมีกลไกการรวบรวมข้อมูลชีวมิติที่เป็นปัจจุบัน
ของผู้ใช้บริการ เช่น ก าหนดระยะเวลาหรือเงื่อนไขในการปรับปรุงข้อมูลภาพถ่ายผู้ใช้บริการที่เหมาะสมกับ
ลักษณะของบริการหรือธุรกรรม หรือสอดคล้องตามหลักเกณฑ์ที่เกี่ยวข้อง  

(3) ก าหนดกลไกการตรวจจับและป้องกันการปลอมแปลงข้อมูลชีวมิติในขั้นตอนการเปรียบเทียบ 
อัตลักษณ ์หรือความพยายามในการข้ามหรือแทรกแซง ขั้นตอนการเปรียบเทียบอัตลักษณ์เพ่ือพิสูจน์ หรือ
ยืนยันตัวตนผู้ใช้บริการ เช่น จ ากัดจ านวนครั้งที่ผู้ใช้บริการสามารถพิสูจน์ หรือยืนยันตัวตนด้วยข้อมูลชีวมิติ

                                                           
3 ค่าความแม่นย าในการเปรียบเทียบอัตลักษณ์อ้างอิงตามกระบวนการทดสอบมาตรฐานสากล เช่น การพิสูจน์ตวัตนด้วยภาพใบหน้าเทียบกับ
แหล่งข้อมูลที่เชื่อถือได้ ควรมีค่าอัตราส่วนการยอมรับที่ผิดพลาด (False Acceptance Ratio, FAR) ไม่เกิน 0.1% ตามมาตรฐาน NIST Special 
Publication 800-63B Digital Identity Guidelines: Authentication and Lifecycle Management  และค่าอัตราส่วนการปฏิเสธที่ผิดพลาด 
(False Reject Ratio, FRR) ไม่เกิน 3% อ้างอิงตามมาตรฐาน FIDO Biometric Requirements ซ่ึงก าหนดกระบวนการ วิธี และระดับความแม่นย า
ขั้นต่ าในการยืนยันตัวตนดว้ยเทคโนโลยชีีวมิติ  
4 การทดสอบความสามารถในการตรวจจับการปลอมแปลงชีวมิติ แบ่งตามระดบัความซับซ้อนได้ดังนี้  
  ระดบัต่ า : ใช้อปุกรณ์ที่หาได้ทั่วไป ใชเ้วลาเตรียมการน้อย ต้องการทักษะการปลอมแปลงต่ า และอาศัยข้อมูลอัตลักษณ์ของบุคคลที่เข้าถึงได้ง่าย 
ในการปลอมแปลง (ตวัอยา่งเช่น การใชภ้าพใบหนา้ที่เป็นภาพนิ่งแทนใบหนา้ของบุคคลจริง เช่น ภาพใบหน้าที่หาได้จาก Social media ต่าง ๆ 
ภาพใบหนา้จากการตัดต่อด้วยโปรแกรมตัดต่อภาพ) 
  ระดบัปานกลาง : ใช้อุปกรณ์เฉพาะทางหรืออุปกรณ์ที่หาได้ทั่วไป ใช้เวลาในการเตรียมการปานกลาง ต้องการทักษะการปลอมแปลงระดับหนึ่ง 
และอาศัยข้อมูลอัตลักษณ์ของบุคคลที่เข้าถึงได้ไม่ยากมากนัก ในการปลอมแปลง (ตัวอย่าง เช่น ใช้ภาพวิดีโอหรือภาพเคลื่อนไหวของบุคคลที่มี
คุณภาพสูง เพื่อลอกเลียนการท าทา่ทางตามกระบวนการ Liveness detection) 
  ระดบัสูง : ใช้อุปกรณ์เฉพาะทาง ใช้เวลาในการเตรียมการมาก ตอ้งการทักษะการปลอมแปลงระดับสูง และอาศัยข้อมูลอัตลักษณ์ของบุคคลที่
เข้าถึงได้ยาก ในการปลอมแปลง (ตัวอยา่งเช่น ใช้หน้ากาก 3D mask เลียนแบบใบหน้าบุคคลจริง) 
  ผู้ให้บริการทางการเงินควรพิจารณาการทดสอบการปลอมแปลงโดยอา้งอิงมาตรฐานสากล เช่น NIST Special Publication 800-63B Digital 
Identity Guidelines: Authentication and Lifecycle Management, ISO30701 – Biometric presentation attack detection  และ 
FIDO Biometric Requirements 
5 ในการทดสอบเทคโนโลยีชวีมิติเพื่อการพิสูจน์และยืนยันตัวตนลกูค้าส าหรับการเปิดบัญชีเงินฝากและเงินอิเล็กทรอนิกส ์ภายใต้กรอบ Regulatory 
sandbox ของ ธปท. มกีารก าหนดจ านวนกลุ่มตัวอย่างทดสอบขั้นต่ าอย่างน้อย 2,000 คน ขึ้นไป 
6 มาตรฐานสากลเกีย่วกับการพัฒนาและทดสอบแบบจ าลอง ได้แก่ ISO 19795 - Biometric performance testing and reporting  
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ได้ต่อเนื่องเพ่ือป้องกันการทดลองท าซ้ า7 ก าหนดระยะเวลาที่ระบบยอมให้ท าธุรกรรมด้วยข้อมูลชีวมิติโดย
ผู้ใช้บริการต้องยืนยันตัวตนใหม่หากไม่มีกิจกรรมใด ๆ เกิดข้ึน (Time-out policy)  

(4) ก าหนดกระบวนการรองรับกรณีที่ระบบการเปรียบเทียบอัตลักษณ์ไม่สามารถใช้งานได้ หรือกรณี
ทีผู่้ใช้บริการตัวจริงพิสูจน์หรือยืนยันตัวตนไม่ส าเร็จ (False reject) โดยควรมีกระบวนการรองรับที่เหมาะสม
กับรูปแบบการให้บริการ รวมทั้งลักษณะและความเสี่ยงของธุรกรรม เช่น การมีทางเลือกให้ผู้ใช้บริการพิสูจน์ 
หรือยืนยันตัวตนด้วยวิธีอ่ืน หรือการแสดงหลักฐานอื่นเพ่ิมเติมประกอบการพิสูจน์ หรือยืนยันตัวตน  

(5) ก าหนดแนวทางการดูแลรักษาความปลอดภัยของข้อมูลในขั้นตอนการประมวลอัตลักษณ์และ
ขั้นตอนเปรียบเทียบอัตลักษณ์ โดยเฉพาะกรณีที่ผู้ให้บริการทางการเงินมีการใช้บริการประมวลอัตลักษณ์หรือ
เปรียบเทียบอัตลักษณ์ผ่านระบบของผู้ให้บริการภายนอก จะต้องไม่มีการเก็บหรือคงค้างข้อมูลชีวมิติในระบบ
ของผู้ให้บริการภายนอก 

หลักการที่ 4 การรักษาความปลอดภัยข้อมูลที่เกี่ยวข้องกับข้อมูลชีวมิติของผู้ใช้บริการ 

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีการดูแลรักษาข้อมูลส่วนบุคคลที่เกี่ยวข้องกับข้อมูลชีวมิติ
ของผู้ใช้บริการที่เข้มงวดและรัดกุมตามมาตรฐานสากล เพ่ือให้มั่นใจว่าข้อมูลของผู้ใช้บริการได้รับการปกป้อง
ดูแลอย่างปลอดภัย  

แนวทางท่ีพึงปฏิบัติ 

(1) ก าหนดนโยบายและออกแบบระบบโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ (IT infrastructure) 
ที่ค านึงถึงความปลอดภัยของข้อมูลชีวมิติและความสามารถในการขยายขนาดเพ่ือรองรับปริมาณธุรกรรมที่
เพ่ิมข้ึนในอนาคต  

(2) ไม่เก็บข้อมูลชีวมิติตั้งต้นของผู้ใช้บริการ โดยให้จัดเก็บเป็นเทมเพลตชีวมิติเพ่ือใช้ในการ
เปรียบเทียบอัตลักษณ์ และต้องไม่สามารถแปลงย้อนกลับเป็นข้อมูลชีวมิติตั้งต้นได้ ยกเว้นกรณภีาพถ่ายใบหน้า
ของลูกค้า หรือกรณีท่ีผู้ให้บริการทางการเงินมีความจ าเป็นในการจัดเก็บข้อมูลชีวมิติตั้งต้นเพ่ือปฏิบัติตามกฎหมาย 
นอกจากนี้ ให้ปฏิบัติตามกฎหมายที่เกี่ยวข้องด้วย เช่น กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  

(3) ก าหนดกระบวนการจัดเก็บ รับส่ง และเชื่อมโยงข้อมูลอ้างอิงชีวมิติ ที่มีความรัดกุมปลอดภัย ได้แก่ 

(3.1) จัดเก็บและรับส่งข้อมูลอ้างอิงชีวมิติเพ่ือให้ไม่สามารถระบุตัวตนเจ้าของข้อมูล และ 
ไม่สามารถน าไปใช้ต่อได้โดยไม่ได้รับอนุญาต เช่น การเข้ารหัสข้อมูลอ้างอิงชีวมิติส าหรับการรับส่งข้อมูล 
(Data-in-transit) ระหว่างขั้นตอนต่าง ๆ ตั้งแต่อุปกรณ์รับข้อมูล สายสื่อสาร จนถึงการบันทึกข้อมูลอ้างอิงชีวมิติ 
(Data-at-rest) มีการเข้ารหัสในระดับฟิลด์ของระบบจัดเก็บข้อมูลหรือระดับไฟล์ ด้วยมาตรฐานการเข้ารหัส
ข้อมูลที่มีความมั่นคงปลอดภัยสอดคล้องกับมาตรฐานสากลที่ยอมรับโดยทั่วไป เช่น อัลกอริธึมการเข้ารหัส 
(Encryption algorithm) และขนาดความยาวของกุญแจเข้ารหัสข้อมูล เป็นต้น รวมถึงมีกระบวนการเก็บรักษา
กุญแจเข้ารหัสที่มีความรัดกุม 
                                                           
7 สามารถอา้งอิงการก าหนดจ านวนครั้งและระยะเวลาตามมาตรฐาน NIST SP 800-63B Digital Identity Guidelines Authentication and 
Lifecycle Management และ ข้อเสนอแนะมาตรฐานฯ ว่าดว้ยแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การยนืยันตัวตน ของส านักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ซ่ึงจ ากัดจ านวนครั้งของการยืนยันตัวตนด้วยชีวมิติให้ผิดพลาดอย่างต่อเนื่องได้ไม่เกิน 5 ครั้งกรณีทั่วไป หรือไม่เกิน 
10 ครั้ง กรณีที่ใช้งานการตรวจจับการปลอมแปลงชีวมิติ โดยหากครบก าหนดแล้วต้องด าเนินการอย่างใดอย่างหนึ่ง ดังนี้ 
 หน่วงเวลาอย่างน้อย 30 วินาทีก่อนอนญุาตให้ยืนยันตวัตนครั้งถัดไป และเพิ่มการหน่วงเวลาก่อนอนญุาตให้ยืนยันตัวตนครั้งต่อไปแบบ 

Exponential เช่น หน่วงเวลาอยา่งน้อย 30 วินาที 1 นาที 2 นาที 4 นาที 8 นาที และเพิ่มขึ้นตามจ านวนครั้งของการยืนยันตัวตนผิดพลาด 

 ระงับการยืนยันตวัตนด้วยชีวมิติและใหผู้้ใช้บริการยืนยันตวัตนด้วยวิธอีื่น 
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(3.2) จัดเก็บข้อมูลอ้างอิงชีวมิติของผู้ใช้บริการแยกออกจากข้อมูลส่วนบุคคลอ่ืนของผู้ใช้บริการ 
เช่น ชื่อ-นามสกุล หรือเลขประจ าตัวประชาชน ในระดับเซิร์ฟเวอร์หรือฐานข้อมูล เพ่ือป้องกันไม่ให้ข้อมูล
อ้างอิงชีวมิติรั่วไหลพร้อมข้อมูลส่วนบุคคลอ่ืนของผู้ใช้บริการ เช่น ระบบฐานข้อมูลภาพใบหน้าแยกจากระบบ
ฐานข้อมูลทั่วไปของผู้ใช้บริการ จัดให้มีการดูแลและการเข้าถึงท้ังสองระบบแยกจากกัน รวมถึงหากมีการ
เข้ารหัสข้อมูลต้องใช้กุญแจเข้ารหัส (Encryption key) ที่แตกต่างกัน 

(3.3) ไม่ระบุข้อมูลอ้างอิงชีวมิติโดยอ้างอิงด้วยข้อมูลที่สามารถใช้ระบุตัวตนของผู้ใช้บริการได้
โดยตรง (Indirect reference) เช่น เลขประจ าตัวประชาชน และเลขประจ าตัวผู้ใช้บริการที่ออกโดยผู้ให้บริการ
ทางการเงินซึ่งถูกใช้งานเพ่ืออ้างอิงตัวบุคคลของผู้ใช้บริการได้ในหลายระบบงานของผู้ให้บริการทางการเงิน เพ่ือ
ป้องกันไม่ให้สามารถระบุตัวตนของข้อมูลอ้างอิงชีวมิติได้หากเกิดเหตุการณ์โจมตีหรือข้อมูลรั่วไหล  

(3.4) แบ่งขอบเขตเครือข่าย (Network zoning) และจัดวางระบบและข้อมูลอ้างอิงชีวมิติ โดย
ค านึงถึงระดับชั้นความลับของข้อมูล เช่น ไม่จัดวางระบบและข้อมูลอ้างอิงชีวมิติใน Demilitarized zone (DMZ) 
เพ่ือป้องกันผลกระทบหรือการโจมตีจากเครือข่ายที่ไม่ปลอดภัย 

(3.5) ใช้ช่องทางสื่อสารและวิธีการที่ปลอดภัยในการรับส่งข้อมูลชีวมิติระหว่างระบบงานทั้ง
ภายนอกและภายในหน่วยงาน 

(4) มีกระบวนการควบคุมการเข้าถึงข้อมูลอ้างอิงชีวมิติของผู้ใช้บริการอย่างเข้มงวด การให้สิทธิการ
เข้าถึงข้อมูลอ้างอิงชีวมิติของผู้ใช้บริการเท่าท่ีจ าเป็นโดยผู้ปฏิบัติงานที่เก่ียวข้องเท่านั้น และมีการสอบทานสิทธิ
อย่างสม่ าเสมอ รวมถึงการมีกระบวนการตรวจสอบความถูกต้องเชื่อถือได้ (Integrity check) ของข้อมูลอ้างอิง
ชีวมิติเพ่ือป้องกันการลักลอบเปลี่ยนแปลงหรือแก้ไขข้อมูลอ้างอิงชีวมิติของผู้ใช้บริการโดยไม่ได้รับอนุญาต  

(5) มีการบริหารจัดการช่องโหว่ (Vulnerability management) ของระบบที่เหมาะสมตามระดับ
ความเสี่ยง เพ่ือให้ทราบถึงช่องโหว่และสามารถด าเนินการแก้ไขและป้องกันภัยคุกคามที่อาจเกิดขึ้นได้อย่าง
ทันการณ์ โดยผู้ให้บริการทางการเงินต้องประเมินช่องโหว่ของระบบโครงสร้างพ้ืนฐานที่เกี่ยวข้องกับข้อมูลชีวมิติ
อย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีท่ีมีการเปลี่ยนแปลงผู้ให้บริการ
เทคโนโลยีชีวมิติ หรือเมื่อมีการแจ้งเตือนช่องโหว่ด้านความปลอดภัยที่มีผลกระทบกับระบบที่มีความเกี่ยวข้อง
กับข้อมูลชีวมิติเป็นวงกว้าง เป็นต้น 

(6) มีการทดสอบเจาะระบบ (Penetration test) โดยจัดให้มีผู้เชี่ยวชาญภายในหรือภายนอกที่มี
ความเป็นอิสระท าหน้าที่ทดสอบเจาะระบบสม่ าเสมออย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลง
อย่างมีนัยส าคัญ ทั้งนี้ เพ่ือให้ทราบถึงช่องโหว่และสามารถด าเนินการแก้ไขและป้องกันภัยคุกคามที่อาจเกิดขึ้น
ได้อย่างทันการณ์ 

(7) มีกระบวนการแก้ไขจุดอ่อนความปลอดภัยของระบบ (Patch management)  ซึ่งครอบคลุม
ระบบงานที่รองรับการประมวลผลและจัดเก็บข้อมูลอ้างอิงชีวมิติ รวมถึงกระบวนการสนับสนุนทางด้าน
อุปกรณ์คอมพิวเตอร์และซอฟต์แวร์ (Hardware and software support) รองรับกรณีที่เทคโนโลยีนั้นมี
จุดอ่อนหรือตรวจพบความผิดพลาด โดยผู้ให้บริการเทคโนโลยีชีวมิติจะต้องสามารถแก้ไขจุดอ่อนของ
เทคโนโลยีได้อย่างทันท่วงทีที่มีการแจ้งเตือน  

(8) จัดเก็บบันทึกเหตุการณ์ (Log) ที่เก่ียวข้องกับข้อมูลชีวมิติ โดยครอบคลุมบันทึกการเข้าถึง 
(Access log) บันทึกการด าเนินงาน (Activity log) บันทึกร่องรอยการท ากิจกรรมธุรกรรม (Transaction log) 
และบันทึกด้านการรักษาความปลอดภัย (Security event log) ด้วยวิธีการที่มีความปลอดภัยและมีความ
เพียงพอต่อการสอบทานย้อนหลัง การตรวจสอบในกรณีเกิดเหตุการณ์ผิดปกติ และการใช้เป็นหลักฐานทาง
กฎหมาย  
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(9) ก าหนดนโยบายและการดูแลข้อมูลชีวมิติอย่างเข้มงวด ในกรณีใช้เทคโนโลยีคลาวด์คอมพิวติ้ง 
(Cloud computing) เพ่ือการประมวลผลหรือเก็บข้อมูลอ้างอิงชีวมิติของผู้ใช้บริการ โดยมีการควบคุมการ
เข้าถึงข้อมูลอย่างรัดกุม มีการประเมินมาตรฐานการรักษาความปลอดภัยข้อมูลของผู้ให้บริการคลาวด์ 
(Cloud service provider) โดยค านึงปัจจัยที่เกี่ยวข้อง8 เชน่ การได้รับใบรับรองมาตรฐานสากลด้านความ
ปลอดภัยข้อมูล นโยบายการดูแลความปลอดภัยข้อมูลของผู้ให้บริการ การประเมินความเสี่ยงจากการกระจุกตัว 
(Concentration risk) ของระบบคลาวด์ทีจ่ัดเก็บข้อมูลอ้างอิงชีวมิติ รวมถึงการจัดท าข้อตกลงให้ผู้ให้บริการ
ทางการเงินสามารถเข้าตรวจสอบการจัดเก็บข้อมูลได้ และการมีกระบวนการรองรับความพร้อมใช้ของระบบ
และเก็บข้อมูลอ้างอิงชีวมิติเพ่ือความพร้อมใช้ภายในประเทศ   

(10) ก าหนดให้มีการตรวจสอบกระบวนการรักษาความปลอดภัยข้อมูลชีวมิติของผู้ใช้บริการอย่าง
สม่ าเสมอ โดยผู้ตรวจสอบภายใน (Internal auditor) หรือผู้ตรวจสอบภายนอก (External auditor) ซ่ึง
ครอบคลุมกรณีที่ใช้บริการจากผู้ให้บริการภายนอก  

หลักการที่ 5 การคุ้มครองผู้ใช้บริการ 

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีแนวทางคุ้มครองผู้ใช้บริการและมีการให้ความรู้
เกี่ยวกับการท าธุรกรรมด้วยเทคโนโลยีชีวมิติอย่างเพียงพอ เหมาะสม เพ่ือให้ผู้ใช้บริการได้รับบริการด้วยความ
ปลอดภัย เป็นธรรม และสอดคล้องกับกฎหมายที่เกี่ยวข้อง โดยคงไว้ซึ่งการคุ้มครองสิทธิและข้อมูลส่วนบุคคล  

แนวทางท่ีพึงปฏิบัติ 

(1) จัดให้มีกระบวนการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลชีวมิติให้เป็นไปตามที่กฎหมายก าหนด เช่น 
กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล โดยในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลชีวมิติ ผู้ให้บริการ
ทางการเงินต้องได้รับความยินยอมโดยชัดแจ้งจากผู้ใช้บริการ เว้นแต่เข้าข้อยกเว้นตามกฎหมาย ในกรณีที่ต้อง
ได้รับความยินยอม ผู้ให้บริการทางการเงินจะต้องได้รับความยินยอมจากผู้ใช้บริการก่อนหรือในขณะนั้น  
(Opt-in consent) นอกจากนี้ การเก็บรวบรวมข้อมูลชีวมิติ ให้เก็บรวบรวมได้เฉพาะเท่าที่มีความจ าเป็น  
โดยผู้ให้บริการทางการเงินต้องแจ้งวัตถุประสงค์ในการเก็บรวบรวมให้ผู้ใช้บริการทราบก่อนหรือในขณะที่เก็บ
รวบรวม เช่น เพ่ือการเข้าท าสัญญา หรือเพ่ือการให้บริการทางการเงินเพ่ิมเติม และผู้ให้บริการทางการเงินต้อง
ใช้ข้อมูลชีวมิติดังกล่าวตามวัตถุประสงค์ที่ผู้ใช้บริการได้ให้ความยินยอมหรือตามที่กฎหมายก าหนดเท่านั้น  
รวมทั้งผู้ให้บริการทางการเงินต้องแจ้งให้ผู้ใช้บริการทราบถึงรายละเอียดต่าง ๆ ตามที่กฎหมายก าหนด เช่น 
ประเภทของบุคคลหรือหน่วยงานที่อาจได้รับข้อมูลชีวมิติหรือข้อมูลที่เกี่ยวข้องจากผู้ให้บริการทางการเงินเพ่ือ
ประโยชน์ในการให้บริการ  

(2) จัดให้มีการขอความยินยอมตามที่กฎหมายก าหนด โดยผู้ให้บริการทางการเงินต้องขอความยินยอม
จากผู้ใช้บริการ โดยท าเป็นหนังสือหรือท าผ่านระบบอิเล็กทรอนิกส์ และต้องแยกส่วนออกจากข้อความอ่ืน
อย่างชัดเจน มีแบบหรือข้อความที่เข้าถึงได้ง่ายและเข้าใจได้ ไม่ก่อให้เกิดความเข้าใจผิด และต้องให้อิสระแก่
ผู้ใช้บริการในการตัดสินใจให้ความยินยอมด้วยความสมัครใจ นอกจากนี้ หากจะมีการใช้ข้อมูลชีวมิติแตกต่างไป
จากวัตถุประสงค์ท่ีผู้ใช้บริการได้ให้ความยินยอมไว้ โดยเฉพาะเมื่อมีการเปลี่ยนแปลงข้อก าหนดการให้บริการ
ซึ่งส่งผลกระทบกับขอบเขตความยินยอมเดิมที่ผู้ใช้บริการได้ให้ไว้ ผู้ให้บริการทางการเงินต้องขอความยินยอม
จากผู้ใช้บริการใหม่อีกครั้งก่อน โดยแสดงข้อก าหนดที่มีการเปลี่ยนแปลงให้ผู้ใช้บริการเห็นไดอ้ย่างชัดเจน 
เพ่ือทีผู่้ใช้บริการจะได้รับทราบข้อมูลที่เป็นปัจจุบันเกี่ยวกับการใช้งานข้อมูลชีวมิติและสิทธิของผู้ใช้บริการ   

                                                           
8 ผูใ้ห้บริการทางการเงินสามารถอ้างอิงแนวทางการประเมินผู้ให้บริการคลาวด์ตามแนวปฏิบัติ ธปท. ว่าดว้ยการบริหารจัดการความเส่ียงจาก
บุคคลภายนอก 
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(3) แจ้งใหผู้้ใช้บริการทราบถึงสิทธิของผู้ใช้บริการในฐานะเจ้าของข้อมูลชีวมิติ เช่น สิทธิขอเข้าถึง
ข้อมูลชีวมิติ สิทธิขอเปลี่ยนแปลงข้อมูลชีวมิติให้เป็นปัจจุบันและสมบูรณ์ รวมถึงเงื่อนไขที่เกี่ยวข้องกับข้อมูลชีวมิติ 
เช่น ผลกระทบต่อสิทธิหรือบริการที่จะได้รับในกรณีท่ีผู้ใช้บริการประสงค์จะไม่ให้เก็บรวบรวมข้อมูลชีวมิติ ทั้งนี้ 
ต้องเป็นไปตามกฎหมายที่เกี่ยวข้องก าหนด 

(4) จัดให้มีกระบวนการคุ้มครองผู้ใช้บริการในฐานะเจ้าของข้อมูลชีวมิติ เช่น การจัดให้ผู้ใช้บริการ
สามารถตรวจสอบประวัติการให้ความยินยอมที่เกี่ยวข้องกับข้อมูลชีวมิติ การจัดให้ผู้ใช้บริการสามารถถอน
ความยินยอมได้ตามหลักเกณฑ์ท่ีกฎหมายก าหนด โดยจัดให้มีช่องทางรับเรื่องร้องเรียนหรือแจ้งปัญหาจากการ
ใช้บริการที่เกี่ยวข้องกับเทคโนโลยีชีวมิติ และมีการก าหนดระยะเวลาในการแก้ปัญหา (Service level agreement) 
ที่ชัดเจน รวมถึงมีแนวทางสื่อสารกับผู้ใช้บริการ และหน่วยงานก ากับดูแลที่เกี่ยวข้อง กรณีที่เกิดเหตุการณ์ที่มี
ผลกระทบกับข้อมูลที่เกี่ยวข้องกับข้อมูลชีวมิติของผู้ใช้บริการ รวมถึงมีมาตรการเยียวยาผู้ใช้บริการที่ได้รับ
ผลกระทบ 

(5) ให้ความรู้แกผู่้ใช้บริการเกี่ยวกับการน าเทคโนโลยีชีวมิติมาให้บริการในภาคการเงิน เพ่ือให้เข้าใจถึง
ประโยชน์และสิทธิของผู้ใช้บริการที่เก่ียวข้องกับการใช้เทคโนโลยีชีวมิต ิ 

(6) ก าหนดให้มีกระบวนการเปิดเผยข้อมูลชีวมิติตามที่กฎหมายก าหนด โดยในกรณีที่มีการส่งข้อมูล
ที่เก่ียวข้องกับข้อมูลชีวมิติของผู้ใช้บริการให้บุคคลที่สาม เช่น ผู้ให้บริการภายนอก ผู้ให้บริการทางการเงินต้อง
ได้รับความยินยอมจากผู้ใช้บริการก่อนหรือในขณะนั้น หรือเป็นไปตามที่กฎหมายก าหนด และต้องด าเนินการอย่าง
ระมัดระวัง โดยต้องแจ้งข้อมูลเกี่ยวกับเปิดเผยหรือส่งข้อมูลชีวมิตนิั้นให้ผู้ใช้บริการทราบ รวมทั้งให้บุคคลทีส่าม
ที่ได้รับข้อมูลชีวมิติของผู้ใช้บริการ สามารถใช้งานข้อมูลชีวมิติได้เท่าท่ีได้รับความยินยอมหรือตามท่ีกฎหมาย
ก าหนดเท่านั้น  

หลักการที่ 6 การควบคุมความเสี่ยงด้านปฏิบัติการ 

ผลลัพธ์ที่คาดหวัง : ผู้ให้บริการทางการเงินมีการบริหารจัดการความเสี่ยงด้านปฏิบัติการที่ส าคัญ
โดยครอบคลุมทั้งกระบวนการรองรับการให้บริการอย่างต่อเนื่อง การตรวจสอบธุรกรรมที่อาจผิดปกติ รวมถึงมี
กระบวนการควบคุมต่าง ๆ ที่เกี่ยวข้องกับผู้ให้บริการภายนอก เพ่ือให้มั่นใจได้ว่าผู้ใช้บริการจะได้รับบริการทาง
การเงินด้วยเทคโนโลยีชีวมิติที่มั่นคงปลอดภัยและเชื่อถือได้  

แนวทางท่ีพึงปฏิบัติ 

(1) มีแนวทางรองรับการด าเนินธุรกิจอย่างต่อเนื่อง (Business continuity plan) ส าหรับการให้บริการ
ทางการเงินด้วยเทคโนโลยีชีวมิติ ซึ่งครอบคลุมระบบโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศและกระบวนการ
ปฏิบัติงานหากระบบขัดข้อง นอกจากนี้ผู้ให้บริการทางการเงินควรมีแผนรับมือเหตุการณ์ฉุกเฉินด้านไซเบอร์ที่
ครอบคลุมข้อมูลที่เกี่ยวข้องกับข้อมูลชีวมิติ เช่น เหตุการณ์พยายามลักลอบเข้าถึงข้อมูล เหตุการณ์ข้อมูลรั่วไหล 
รวมถึงมีการซักซ้อมการด าเนินการตามแผนดังกล่าวอย่างสม่ าเสมอ  

(2) มีกระบวนการวิเคราะห์ ตรวจสอบธุรกรรมที่อาจผิดปกติ (Fraud monitoring) ที่เก่ียวกับการ
ท าธุรกรรมด้วยข้อมูลชีวมิติ เช่น การเปลี่ยนภาพใบหน้าของผู้ใช้บริการหลายครั้งภายในช่วงเวลาสั้น ๆ มีการ
ก าหนดมาตรการพิสูจน์ หรือยืนยันตัวตนผู้ใช้บริการเพ่ิมเติม เพ่ือให้สามารถพิสูจน์ หรือยืนยันตัวตนผู้ใช้บริการ
ได้อย่างมั่นใจมากขึ้นตามความจ าเป็น เช่น การขอข้อมูลหรือเอกสารพิสูจน์ตัวตนอ่ืน ๆ จากแหล่งข้อมูลที่เชื่อถือได้ 
การส่งเรื่องให้ทีมงานเฉพาะด้านพิจารณาในเชิงลึก เป็นต้น 
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(3) มีการบริหารจัดการผู้ให้บริการภายนอกที่เกี่ยวข้องกับข้อมูลชีวมิติ เช่น การรวบรวมข้อมูลชีวมิติ
การประมวลอัตลักษณแ์ละการเปรียบเทียบอัตลักษณ์ของผู้ใช้บริการผ่านช่องทางตัวแทน การเก็บข้อมูลอ้างอิง
ชีวมิติบนระบบคลาวด์คอมพิวติ้ง ต้องมีการวิเคราะห์ความเสี่ยงและก าหนดแนวทางป้องกันความเสี่ยงอย่างรัดกุม 
รวมถึงมีการท าสัญญาหรือข้อตกลงโดยระบุหน้าที่ ความรับผิดชอบ สิทธิในการตรวจสอบโดยหน่วยงานผู้ก ากับดูแล 
และเงื่อนไขการให้บริการระหว่างกันโดยเฉพาะในเรื่องการดูแลข้อมูลชีวมิติของผู้ใช้บริการ และต้องค านึงถึง
ความต่อเนื่องในการด าเนินธุรกิจรวมถึงการป้องกันความเสี่ยงที่อาจเกิดจากการยกเลิกหรือสิ้นสุดสัญญา
ข้อตกลง เพ่ือให้ผู้ให้บริการทางการเงินสามารถด าเนินธุรกิจได้อย่างต่อเนื่อง และพร้อมรับการเปลี่ยนแปลง
ด้านเทคโนโลยีที่อาจเกิดข้ึนในอนาคต 
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1. หลักการและเหตุผล 

 ธปท. จัดท าข้อก าหนดนี้ขึ้นเพ่ือให้ผู้ให้บริการทางการเงินมีมาตรฐานขั้นต่ าและแนวปฏิบัติที่ดีส าหรับ
การรวบรวมข้อมูลภาพใบหน้าของผู้ใช้บริการ ในการที่จะไดร้ับข้อมูลที่มีคุณภาพเพียงพอต่อการน าไปประมวลผล
เพ่ือ ระบุ พิสูจน์ หรือยืนยันตัวตนผู้ใช้บริการได้อย่างแม่นย า น่าเชื่อถือ สอดคล้องกับมาตรฐานสากล  

2. รายละเอียดของข้อก าหนด 

    ส่วนที่ 1 มาตรฐานขั้นต่ าส าหรับการรวบรวมข้อมูลภาพใบหน้าเพื่อใช้กับเทคโนโลยีชีวมิติ9 

การรวบรวมภาพใบหน้า ทั้งกรณีที่ผู้ให้บริการทางการเงินพบเห็นผู้ใช้บริการต่อหน้า และไม่พบเห็น
ผู้ใช้บริการต่อหน้า ภาพใบหน้าต้องมีคุณลักษณะอย่างน้อยดังต่อไปนี้ 

1.1 ความละเอียดของภาพไม่น้อยกว่า 1280 x 720 pixels หรือ 1080 x 1080 pixels  

1.2 การบีบอัดข้อมูลภาพถ่ายควรใช้การบีบอัดข้อมูลแบบไม่สูญเสีย (Lossless data compression) 
หรือในกรณีที่ใช้การบีบอัดข้อมูลแบบสูญเสียบางส่วน (Lossy data compression) ต้องตรวจสอบให้มั่นใจ
ได้ว่าคุณภาพของภาพอยู่ในระดับที่เพียงพอต่อการใช้งาน 

1.3 ภาพเป็นชนิดภาพสี 

1.4 ลูกค้าต้องแสดงใบหน้าทั้งหมด ในลักษณะปกติ (ไม่ยิ้ม และปากปิด) ใบหน้าตรง และมองตรง
มายังกล้อง 

1.5 ภาพต้องคมชัด และอยู่ในโฟกัส 

1.6 ภาพต้องแสดงส่วนของศีรษะทั้งหมดของผู้ใช้บริการโดยปราศจากสิ่งปกคลุม ยกเว้นกรณีสวมเครื่อง
แต่งกายของศาสนา หรือวัสดุทางการแพทย์ ทั้งนี้ ภาพต้องแสดงใบหน้าทั้งหมดของผู้ใช้บริการอย่างชัดเจน 

1.7 ภาพต้องแสดงดวงตาของผู้ใช้บริการอย่างชัดเจน และไม่มีสีแดง (Red-eye) 

1.8 ผู้ใช้บริการสามารถใส่แว่นสายตาขณะถ่ายภาพ หากภาพที่ถ่ายออกมาแสดงให้เห็นดวงตาอย่าง
ชัดเจนโดยไม่มีเงาหรือแสงสะท้อนจากแว่น  

1.9 ผู้ใช้บริการไม่สามารถใส่แว่นตากันแดด หรือแว่นเคลือบสีขณะถ่ายภาพ 

1.10 ความยาวของใบหน้า (จากศีรษะถึงคาง) ประมาณร้อยละ 60-80 ของความสูงของภาพ 

                                                           
9 อ้างอิงตามมาตรฐาน ISO 19794-5 Biometric data interchange formats -- Part 5 Face image data และข้อเสนอแนะมาตรฐานฯ ว่าด้วย
การท าธุรกรรมแบบพบเห็นลกูค้าต่อหนา้ส าหรับธนาคารของส านกังานพัฒนาธรุกรรมทางอิเล็กทรอนิกส์ 

ภาคผนวก ก 
ข้อก าหนดเกี่ยวกับมาตรฐานขั้นต่ าและแนวปฏิบัติที่ดีส าหรับการรวบรวม

ข้อมูลภาพใบหน้าเพ่ือใช้กับเทคโนโลยีชีวมติิ 
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1.11 ภาพต้องไม่แสดงส่วนหนึ่งส่วนใดของบุคคลหรือวัตถุอ่ืนบนใบหน้าของผู้ใช้บริการหรือบนฉากหลัง
ของภาพ ในลักษณะที่อาจส่งผลกระทบต่อความสามารถในการน าไปใช้เพื่อการเปรียบเทียบข้อมูลชีวมิติอย่าง
มีนัยส าคัญ 

1.12 ใบหน้าของผู้ใช้บริการที่ปรากฏอยู่ในภาพต้องมีความสว่างเพียงพอ 

    ส่วนที่ 2 แนวปฏิบัติที่ดีส าหรับการรวบรวมข้อมูลภาพใบหน้าเพื่อใช้กับเทคโนโลยีชีวมิติ10  

ผู้ให้บริการทางการเงินอาจมีกระบวนการการถ่ายภาพและมีองค์ประกอบของภาพตามคุณลักษณะ
ดังต่อไปนี้ เพ่ือให้มั่นใจว่าผู้ให้บริการทางการเงินได้รับภาพที่มีคุณภาพที่ดีส าหรับน าไปประมวลผลต่อไป 

2.1 ใบหน้าไม่ควรมีการก้ม เงย หัน หรือเอียงในระดับที่อาจส่งผลกระทบต่อความสามารถในการ
น าไปใช้เพ่ือการเปรียบเทียบข้อมูลชีวมิติอย่างมีนัยส าคัญ 

2.2 ไม่ควรมีเงามืดในเบ้าตาปรากฏบนใบหน้า 

2.3 ความกว้างของใบหน้า (จากหูซ้ายถึงหูขวา) ประมาณร้อยละ 60-75 ของความกว้างของภาพ 

2.4 ฉากหลังของภาพควรมีสีอ่อนและไม่มีลวดลาย รวมถึงไม่ปรากฏเงาของผู้ใช้บริการบนฉากหลัง 
เพ่ือให้สามารถแยกแยะใบหน้าของผู้ใช้บริการและฉากหลังได้อย่างชัดเจน  

2.5 ไม่ควรมีใบหน้าของบุคคลอ่ืนปรากฏอยู่ในภาพ หรือมีระบบที่มีความสามารถในการแยกภาพ
ใบหน้าของผู้ใช้บริการจากบุคคลอ่ืนอย่างแม่นย า 

2.6 ควรจัดให้มีสภาพแวดล้อมที่มีแสงเพียงพอต่อการถ่ายภาพส าหรับกรณีการถ่ายภาพที่สาขาหรือ
จุดให้บริการ และมีค าแนะน าสภาพแวดล้อมที่เหมาะสมแก่ผู้ใช้บริการในการถ่ายภาพกรณีการถ่ายภาพด้วยตนเอง
ผ่านโทรศัพท์เคลื่อนที่ ทั้งนี้ แสงที่ตกกระทบบนใบหน้าควรมีความสม่ าเสมอ โดยไม่มีจุดสว่าง (Hot spots) 
ปรากฏโดยเด่นชัดบนใบหน้า 

2.7 ในขณะที่ท าการถ่ายภาพ ควรมีการแสดงกรอบ หรือเส้นช่วยน า ในจอภาพของผู้ปฏิบัติงานหรือ
หน้าจอโทรศัพท์เคลื่อนที่หรือคอมพิวเตอร์ของผู้ใช้บริการ ที่จะช่วยให้สามารถปรับเปลี่ยนต าแหน่งการถ่ายภาพ
เพ่ือให้ได้ภาพถ่ายที่มีคุณภาพตามท่ีก าหนดได้ง่ายขึ้น 

                                                           
10 อ้างอิงตามมาตรฐาน ISO 19794-5 Biometric data interchange formats -- Part 5 Face image data และข้อเสนอแนะมาตรฐานฯ ว่าด้วย
การท าธุรกรรมแบบพบเห็นลกูค้าต่อหนา้ส าหรับธนาคารของส านกังานพัฒนาธรุกรรมทางอิเล็กทรอนิกส์ 



เอกสารแนบ 2 
 

แบบรายงานข้อมูลการใช้เทคโนโลยี Biometrics 
ชื่อผู้ให้บริการ................................................................. 

ส าหรับรอบสิ้นสุดวันที่................................ 
 

หัวข้อ การรายงานข้อมูล ความถี่ ก าหนดส่ง 
1. ความแม่นย าของเทคโนโลยี 

Biometrics 
1) Accuracy rate 
2) False acceptance rate 
3) False rejection rate 

ราย 6 เดือน  
หรือเมื่อมีการ
ปรับปรุง
แบบจ าลอง 

ภายใน 21 วันนับ
จากวันสิ้นงวดที่
รายงาน  

หากวันที่ครบ
ก าหนดส่งตรงกับ
วันหยุดให้ส่ง
ข้อมูลภายใน 
วันท าการถัดไป 

2. ความพร้อมใช้ของระบบที่
เกี่ยวข้องกับการใช้ 
Biometrics 

ร้อยละ ...... (ไม่นับรวม 
maintenance downtime) 

รายไตรมาส 

3. ปัญหาหรือเหตุการณ์ 
ที่มีนัยส าคัญในการใช้
เทคโนโลยี Biometrics 
รวมถึงแนวทางแก้ปัญหา 
(ถ้ามี) 

1) จ านวนและรายละเอียด 
ข้อร้องเรียน 

2) จ านวนและเหตุการณ์ทุจริต 
3) จ านวนและข้อผิดพลาดที่พบ 
4) ประเด็นอ่ืน ๆ ที่พบ 

รายไตรมาส 

 
หมายเหตุ 

1. Accuracy rate = 
(True Accept+True Reject)

(True Accept+True Reject+False Accept+False Reject)
 × 100 

2. False acceptance rate = 
False Accept

False Accept+True Reject
 × 100 

3. False rejection rate = 
False Reject

False Reject+True Accept
 × 100 


